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コンテンツ
3今月のリリースに新機能は含まれません


3ファイル転送のセキュリティ更新


42017 年 3 月に TLS v1.0 暗号化プロトコルのサポートを終了





概要
【重要】
本サービスは事前申請、Concur Request、あるいは単に申請や Request として知られているもので、以前は出張申請と呼ばれていましたが、その広範囲な機能に合わせるため名前を変更しました。（日本では 2012 年 11 月に変更しました。） 
このサービスは、以前 Concur Expense で提供されていた購買申請機能とは異なります。
リリース ノート
事前申請（Request）
今月のリリースに新機能は含まれません
管理
ファイル転送のセキュリティ更新 
日本のお客様には対応しません
概要
2016 年 10 月中に、Concur Operations により、定期セキュリティ更新がファイル転送の基礎構造（SecureTransport）に適用されます。これは、お客様のデータを保護し、「Concur Trust Platform」の監査済のセキュリティ要件を満たすために、Concur が継続的に行っている取り組みの一環です。この更新の一部として、FTP/S (FTP-SSL) および HTTPS プロトコルに対して TLS v1.1 および TLS v1.2 のみがサポートされます。
新しい暗号が 10 月 8 日に EMEA (st-eu.concursolutions.com) に対して導入され、10 月 22日には米国の移行 (st.concursolutions.com) が行われます。各修正は、東部標準時の午前 10 時を予定しています。 
· TLS および暗号のサポートに関する詳細は、ユーザーガイド「File Transfer」をお読みください。
Concur が米国および EMEA のお客様がテストする SecureTransport のステージング環境を作成しました。(URL: st-staging.concursolutions.com) このテストは接続に関してのみ行われます。この環境ではファイルのアップロードは可能ですが、ファイルは処理されません。SecureTransport のステージング環境で使用可能なプロトコルは、HTTPS、 SSH (SCP, SFTP)、および FTP/S です。
設定およびアクティブ化
自動的に使用できるようになります。追加の設定やアクティブ化は必要ありません。
技術的なお問い合わせは、サポートリクエストを発行してください。
2017 年 3 月に TLS v1.0 暗号化プロトコルのサポートを終了
概要
Concur は TLS 暗号化プロトコル バージョン 1.0 のサポートを終了し、より安全な TLS バージョン 1.1 や 1.2 のサポートを継続することを先月お知らせしました。TLS プロトコルとは、電話やコンピュータとクラウド ベースのサービスとの間で安全な双方向コミュニケーションを可能にするものです。 
そのバージョン 1.0 は、ブラウザや電話を使用して Concur にログインするユーザーの 1％ 未満に限られます。このサポート終了によって影響を受けるのはごく少数のユーザーです。
新しいサポート終了日は 3 月となりますのでご注意ください。
お客様にブラウザのセキュリティ設定についてご理解いただき、手動にて必須変更を行っていただく十分な時間を確保するため、サポート終了日を 2017 年 1 月 31 日から 3 月 31 日へ変更しました。これらの変更の詳細については、今後のサービス リリースにてお知らせします。
業務目的とユーザーへの利点
Concur は安全を慎重に考慮し、お客様がより堅牢な TLS バージョン 1.1 および 1.2 へアップグレードしやすいように今回の決断をいたしました。TLS v1.0 を終了することによって、お客様がより新しいバージョンを使用した安全な Concur サービスをご利用いただけるようになります。
お客様へ
安全でない接続を使用していると機密データが漏えいする可能性があるため、 あらゆる TLS 通信チャンネル（Concur サービスなど）が危殆化する恐れがあります。そのため Concur は、お客様にはこのプロトコルのサポート終了にあたり、十分ご準備いただくようお願いしております。お客様の Concur 管理者は、Concur と共同して自社で TLS の新バージョンのコンプライアンス評価を開始することができます。
この変更による影響
一般的に、TLS を使用して Concur サービスとアウトバウンド/インバウンド通信をしているブラウザや携帯電話が影響を受けます。デバイスによっては、TLS v1.1またはそれ以降にアップグレードできない場合があります。
バナー表示
TLS 1.1 以降をサポートしていないブラウザでログインしようとすると、バナーを表示し、接続できないようになります。これは、今後予定している変更を喚起するものです。
社内での新バージョンへの移行
TLS v1.1 以降のサポートへの移行には、お使いのブラウザの更新が必要な場合があります。多くの場合、会社はすでにサポート登録は済んでいるため、必要なのは非対応のブラウザを特定して新バージョンにアップグレードさせることだけです。
TLS v1.1 以降のサポートがないオペレーティング システムを搭載した携帯電話は、場合によって対応が異なります。つまり、サポートのない旧バージョンの携帯電話や、古い更新方法は運用を終了しなければならない場合がありますので、携帯電話の OS を更新して準拠させるなどの対応を行ってください。
解決した問題
	ケース ID
	説明

	08397985, 08190763, 08082805
	空港の場所を更新する

	07979388
	リスク管理 - 承認された事前申請がマップ機能に正しく表示されない

	08227495, 08304008, 08146048
	空港の場所を追加する

	08030916
	セグメントが出張申請で重複する

	07860471
	事前申請のセグメント フォームがうまく表示されない


その他リリース ノート、Web セミナー、および技術文書
Concur サポート ポータル 
Concur サポート ポータルのリリース ノート、Web セミナー、および技術文書にアクセスしてください。
適切なアクセス権があれば、Concur で [サポートへのお問い合わせ] メニュー オプションが利用できます。[ヘルプ] ＞ [サポートへのお問い合わせ] をクリックし、Concur サポート ポータル内の [Resources（リソース）] をクリックしてください。 
· リリース ノートや技術文書にアクセスするには [Release/Tech Info（リリース/技術情報）] をクリックします。 
· 録画や配信中の Web セミナーを見るには、[Webinars（Web セミナー）] をクリックします。
[image: image1.png]Administration ~ | [Help'=!

Expense Help

Expense  Approvals  Reporting v App Center

Tools Help

Take a Tour

+ + 00

Starta Upload Required
Hello, Terry Report Receipts Approvals

MY TASKS

Required Approvals Available Expenses Open Repofts

Welcome CTE)|

. COI’]CUI’ Support My Profile | CJ

Knowledge Base] Release/Tech Info Training Weblnars

U

Release Notes and Technical D . CO n C u r S u p po r

Concur Professional/Premium edition include

. Brie|
. Full description of the upport Commrity Info Billing
. ‘Setup Guil

Knowledge Base Release/Tech | Webinars

U

Fact Sheets Register for Travel Release Review

For Web Services, access

Welcome CTE)
My Profile | C|

are available for Travel & Expens| ~ Monthly Release Recordings

Listen to the monthly release recordings and view the monthly release
PowerPoint PDFs for Expense, Invoice, Request, Mobile,
Analysis/Intelligence, and Expense Pay.

Listen to the monthly release recording and view the release
PowerPoint PDF's for Travel.

To register for an indvidual
the date below, or
for muttiple calis.





NOTE: 「青空」 以外のインターフェ-ス レイアウトを使用している場合は（出張構成のページで設定）、[サポート] リンクにアクセスするには [ヘルプ] をクリックする必要がありますのでご注意ください。
オンライン ヘルプ - 管理者
管理者ロールを持つユーザーは、Concur のオンライン ヘルプを使ってリリース ノート、技術文書およびその他のリソースにアクセスできます。
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